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TRƯỜNG ĐẠI HỌC CÔNG NGHỆ THÔNG TIN


ĐỀ CƯƠNG MÔN HỌC
NT334 – Pháp chứng kỹ thuật số 
1. THÔNG TIN CHUNG (General information)
	Tên môn học (tiếng Việt):
	Pháp chứng kỹ thuật số 


	Tên môn học (tiếng Anh):
	Digital Forensics 



	Mã môn học:
	NT334


	Thuộc khối kiến thức:
	Đại cương (; Cơ sở nhóm ngành (; 
Cơ sở ngành (; Chuyên ngành [image: image1.png]


; Tốt nghiệp (

	Khoa, Bộ môn phụ trách:
	Khoa MMT&TT, Bộ môn ATTT 


	Giảng viên biên soạn:
	TS. Nguyễn Anh Tuấn 


Email: tuanna@uit.edu.vn 

	Số tín chỉ:
	

	Lý thuyết: 
	2 


	Thực hành: 
	1 


	Tự học: 
	


	Môn học tiên quyết:
	


	Môn học trước:
	Hệ điều hành, Nhập môn Mạng Máy tính 



2. MÔ TẢ MÔN HỌC (Course description)

Đây là môn chuyên ngày, được tổ chức giảng dạy từ học kỳ 5 trở đi. Mục tiêu của môn học là cung cấp cho sinh viên những kiến thức, kỹ năng căn bản về kỹ thuật điều tra pháp chứng số. Đồng thời, môn học cũng trang bị cho sinh viên các tác phong, đạo đức của người thực hiện điều tra qua những quy trình, quy chuẩn về đạo đức nghề nghiệp của điều tra viên. Thông qua lý thuyết và thực hành, sinh viên có khả năng thu thập chứng cứ tại máy tính cá nhân cũng như tại nơi xảy ra sự cố bằng cách sử dụng các công cụ thu thập dữ liệu.
3. MỤC TIÊU MÔN HỌC (Course goals)
Sau khi hoàn thành môn học này, sinh viên có thể:

Bảng 1.
	Mô tả 
	Mục tiêu

(Theo CĐR cấp 3)

	Sinh viên có các kiến thức cơ sở về kiến trúc máy tính, hệ điều hành, mạng máy tính 
	1.3.1, 1.3.5, 1.3.6

	Sinh viên có khả năng hình thành giả thuyết
	2.2.1

	Sinh viên có khả năng khảo sát tài liệu có liên quan đến môn học
	2.2.2

	Sinh viên có khả năng thực hiện các thử nghiệm
	2.2.3

	Sinh viên có khả năng kiểm chứng giả thuyết và bảo vệ luận điểm
	2.2.4


4. CHUẨN ĐẦU RA MÔN HỌC (Course learning outcomes)
Bảng 2.
	CĐRMH
(Theo CĐR cấp 4 của CTĐT)
	Mô tả CĐRMH (mục tiêu cụ thể) 
	Mức độ giảng dạy

	G1 (1.3.1.8)
	Có kiến thức kỹ năng và thái độ về các kỹ thuật điều tra số 
	I

	G2 (1.3.5.8)
	Có khả năng xây dựng chiến lược tiếp cận, thu thập bằng chứng 
	I

	G3 (1.3.5.8)
	Có khả năng lựa chọn thiết bị thu thập chứng cứ 
	I

	G4 (1.3.6.8)
	Có kiến thức về quy trình vận hành và bảo trì thiết bị phục vụ điều tra số 
	I

	G5 (2.2.1.1)
	Có khả năng xác định được các câu hỏi quan trọng cần khảo sát
	I

	G6 (2.2.1.2)
	Có khả năng xác định được các giả thuyết cần được kiểm chứng
	I

	G7 (2.2.2.1)
	Hiểu được các chiến lược và biết cách chọn chiến lược nghiên cứu tài liệu phù hợp 
	T

	G8 (2.2.2.2)
	Biết cách tra cứu tài liệu để tìm thông tin bằng công cụ tìm kiếm hoặc tìm trong thư viện
	T

	G9 (2.2.2.3)
	Đánh giá được chất lượng và độ tin cậy của thông tin, tính cần thiết và tính mới của thông tin
	T

	G10 (2.2.3.1)
	Có khả năng đề xuất bối cảnh và chiến lược thử nghiệm
	T

	G11 (2.2.3.2)
	Có khả năng xác định, tìm kiếm và xây dựng mô hình cùng dữ liệu thử nghiệm
	T

	G12 (2.2.3.3)
	Nắm được các phương pháp và có khả năng tiến hành đo lường thử nghiệm
	T

	G13 (2.2.4.1)
	Có khả năng rút ra các kết luận dựa trên các dữ liệu và kết quả thử nghiệm/khảo sát thu được
	T

	G14 (2.2.4.2)
	Có khả năng xác định các ưu điểm, khuyết điểm của cuộc thử nghiệm/khảo sát
	T

	G15 (2.2.4.3)
	Có khả năng viết báo cáo tổng kết quá trình khảo sát
	U


5. NỘI DUNG MÔN HỌC, KẾ HOẠCH GIẢNG DẠY (Course content, lesson plan)

(Liệt kê nội dung giảng dạy lý thuyết và thực hành, thể hiện sự tương quan với CĐRMH)

a.  Lý thuyết
Bảng 3.
	Buổi học (3 tiết) [1]
	Nội dung [2]
	CĐRMH [3]
	Hoạt động dạy và học [4]
	Thành phần đánh giá [5]

	Buổi 1
	Giới thiệu về Pháp Chứng số  
- Lịch sử ngành điều tra số 
- Quy trình điều tra số 
- Vai trò của điều tra viên 
- Kiến trúc máy tính dưới góc độ của điều tra viên 
- Chuẩn bị hạ tầng, giới thiệu tài liệu, công tác quản lý môn học 
Tổng kết bài
	G1, G2
	Đọc trước chương 1,2 của [1]
	Quiz, câu hỏi ngắn 

	Buổi 2
	Thu thập chứng cứ 
3.1 Xác định loại chứng cứ có giá trị cần thu thập 
3.2  Thu thập tại hiện trường 
3.3 Thu thập từ xa 
3.4 Tính riêng tư 
3.5  Quy trình chuyển chứng cứ 
3.6 Tổng kết bài
	G2,G3
	Đọc trước chương 3,4  của [1]
	Quiz, câu hỏi ngắn 

	Buổi 3
	File Forensics
3.1 Cấu trúc đĩa cứng 
3.1.1 Khái niệm Sector, Track, Block, Cylinder
3.1.2 Định dạng đĩa cứng 
3.1.3 Master boot record 
3.2 Hệ thống tập tin Windows
3.2.1 FAT & FAT32 system 
3.2.2 NTFS 
3.2.3 Các thư mục quan trọng  
3.3 Hệ thống tập tin Linux 
3.3.1 Cấu trúc cây thư mục
3.3.2 Các thư mục quan trọng cho forensics
3.3.3 Hệ thống file ext3, ext4, inodes  
	G2,G4
	Đọc trước chương 6,7  của [1]
	Quiz, câu hỏi ngắn 

	Buổi 4 
	 3.4 Hệ thống tập tin trên Mobile devices
3.4.1 Kiến trúc file system của Android 
3.4.2 Kiến trúc file system của iOS 
3.4.3 Thẻ nhớ ngoài & cấu trúc   
3.5 Các công cụ chụp ảnh đĩa cứng - Disk Imaging. 
3.5.1 WinISO 
3.5.2 Giới thiệu EnCase 
3.5.3 SleuthKit 
3.5.4 Norton Ghost
3.6 Tổng kết bài
	G2,G6
	Đọc trước chương 6,7  của [1]
	Quiz, câu hỏi ngắn 

	Buổi 5
	Các kỹ thuật điều tra chứng cứ trên Windows
3.1 Giới thiệu một case study 
3.2 Điều tra chứng cứ trên Windows 
3.2.1 Hệ thống tập tin của Windows 
3.2.2 Phục hồi các tập tin bị xóa 
3.2.3 Registry 
3.3 EnCase 
3.4 Forensic Toolkit
3.5 Tổng kết chương 
	G7, G8
	Đọc trước chương 5,6  của [3]
	Quiz, câu hỏi ngắn 

	Buổi 6
	Bài giảng khách mời 
- Do các chuyên gia bảo mật trình bày 
- Các định hướng nghiên cứu trong khoa học pháp chứng 
- Trao đổi thảo luận 
	G9
	Papers do GV đưa tại lớp 
	Quiz, câu hỏi ngắn 

	Buổi 7
	Network forencis 
7.1 Giới thiệu Network forensics
7.2 TCP/IP review 
7.2.1 Địa chỉ IP, Ports 
7.2.2 Bắt tay 3 bước 
7.2.3 Gói tin IP 
7.3 Công cụ Wireshark 
7.4 Phân tích gói tin dùng pcap 
7.5 Tổng kết chương 
	G1, G2
	Đọc trước chương 4-9  của [2]
	Quiz, câu hỏi ngắn 

	Buổi 8
	TCPDump và PCAP 
8.1 Giới thiệu tcpdump
8.2 Các lệnh căn bản tcpdump 
8.3 Dùng tcpdump với netcat 
8.4 Phân tích gói tin 
8.5 Xây dựng lại data từ pcap 
8.6 Python cho Network forensics
8.7 Tổng kết chương 
	G1, G2
	Đọc trước chương 4-9  của [2]
	Quiz, câu hỏi ngắn 

	Buổi 9
	Kiểm tra giữa học kỳ  - No class
	G1->G7
	 
	Bài trắc nghiệm 

	Buổi 10
	Network and Email Forensics
10.1 Giới thiệu hệ thống Email
10.2 Sendmail 
10.3 Các thư mục quan trọng chứa email 
10.4 Xây dựng đồ thị email 
10.5 Rút trích, tìm kiếm thông tin trên mailbox 
10.6 Truy tìm nguồn gốc email 
10.7 Tổng kết chương 
	G11,G13
	Đọc trước chương 10-14 của [2]
	Quiz, câu hỏi ngắn 

	Buổi 11
	Memory forensics 
11.1 Quy trình thu thập thông tin bộ nhớ 
11.2 Giới thiệu Tools 
11.2.1 Volatility 
11.2.2 Mandiant Redline
11.2.3 Volafox
11.3 Memory Artifact Timelining 
11.4 Thu thập và parse file Hibernate, Crash Dump
11.5 Tổng kết bài 
	G8, G7
	Đọc trước chương 3-9  của [3]
	Quiz, câu hỏi ngắn 

	Buổi 12
	Memory forensics 
12.1 Kiểm tra dấu hiệu rootkit 
12.2 Phân tích DLLs và Handles
12.3 Xác định tiến trình lạ 
12.4 Tìm hiểu Code Injection
12.5 Dump tiến trình nghi ngờ và drivers 
12.6 Tổng kết bài 
	G10, G11
	Đọc trước chương 3-9  của [3]
	Quiz, câu hỏi ngắn 

	Buổi 13
	Mobile forensics 
13.1 Giới thiệu Android 
13.2 Giới thiệu Android Studio SDK 
13.3 Sử dụng DDMS & Logcat 
13.4 Android Message System 
13.5 Dump tiến trình trên Android 
13.6 File System 
13.7 Tổng kết bài 
	G11, G12
	Đọc trước chương 3-8  của [5]
	Quiz, câu hỏi ngắn 

	Buổi 14
	Kỹ thuật báo cáo điều tra số 
14.1 Chuẩn bị báo cáo 
14.2 Báo cáo nội bộ 
14.3 Khai báo & Dùng FTK & EnCase 
14.4. Báo cáo nhóm 
14.5 Tổng kết bài
	G14, G15
	Đọc trước chương 14,15  của [1]
	Quiz, câu hỏi ngắn 

	Buổi 15
	Ôn tập - Thi cuối kỳ 
	G9->G12
	 
	Bài trắc nghiệm 


b. Thực hành
Bảng 4.\

	Buổi học (3 tiết) [1]
	Nội dung [2]
	CĐRMH [3]
	Hoạt động dạy và học [4]
	Thành phần đánh giá [5]

	Buổi 1
	Thu thập chứng cứ số 
Quy trình Forensics 
Đạo đức tác phong 
	G1, G2
	Theo HD của GV Thực Hành
	Bài viết 

	Buổi 2
	File forensic trên Windows 
	G2,G3
	Theo HD của GV Thực Hành
	Sản phẩm nộp, báo cáo ngắn 

	Buổi 3
	File forensic trên Windows 
	G2,G4
	Theo HD của GV Thực Hành
	Sản phẩm nộp, báo cáo ngắn 

	Buổi 4 
	File forensics trên Linux
	G2,G6
	Theo HD của GV Thực Hành
	Sản phẩm nộp, báo cáo ngắn 

	Buổi 5
	File forensics trên Linux
	G7, G8
	Theo HD của GV Thực Hành
	Sản phẩm nộp, báo cáo ngắn 

	Buổi 6
	Network Forensics 
	G9
	Theo HD của GV Thực Hành
	Sản phẩm nộp, báo cáo ngắn 

	Buổi 7
	Network Forensics 
	G1, G2
	Theo HD của GV Thực Hành
	Sản phẩm nộp, báo cáo ngắn 

	Buổi 8
	Memory Forensics trên Windows
	G1, G2
	Theo HD của GV Thực Hành
	Sản phẩm nộp, báo cáo ngắn 

	Buổi 9
	Memory Forensics trên Windows
	G1->G7
	Theo HD của GV Thực Hành
	Sản phẩm nộp, báo cáo ngắn 

	Buổi 10
	Memory Forensics trên Linux 
	G11,G13
	Theo HD của GV Thực Hành
	Sản phẩm nộp, báo cáo ngắn 

	Buổi 11
	Memory Forensics trên Linux 
	G8, G7
	Theo HD của GV Thực Hành
	Sản phẩm nộp, báo cáo ngắn 

	Buổi 12
	Báo cáo đồ án môn học 
	G10, G11
	Theo HD của GV Thực Hành
	Báo cáo sản phẩm và trình bày


6. ĐÁNH GIÁ MÔN HỌC (Course assessment)

Bảng 5.

	Thành phần đánh giá [1]
	CĐRMH [2]
	Tỷ lệ (%) [3]

	A1. Quá trình (Kiểm tra trên lớp, bài tập, đồ án, quiz)
	G1, G4
	20%

	A2. Giữa kỳ
	G1-G8
	20%

	A3. Thực hành
	G2-G7
	10%

	A4. Cuối kỳ 
	G8-G12
	50%


7. QUY ĐỊNH CỦA MÔN HỌC (Course requirements and expectations)
Dự lớp: theo qui định chung của trường
Thực hành: 
+ Sinh viên phải chuẩn bị bài ở nhà và lên lớp thực hành theo hướng dẫn của giảng viên

Làm bài tập về nhà và trả lời các câu hỏi ngắn trên lớp: điểm bài tập sẽ được đánh giá tính chuyên cần của sinh viên. Sinh viên cần thực hiện đầy đủ yêu cầu về bài thực hành và việc nộp muộn kết quả sẽ không được chấp nhận.
Sinh viên đọc trước slide bài giảng của môn học và những tài liệu theo yêu cầu của giảng viên trước mỗi buổi học.  

8. TÀI LIỆU HỌC TẬP, THAM KHẢO
Giáo trình

[1 ] Aaron Philipp and David Cowen, Hacking Exposed Computer Forensics, Second Edition: Computer Forensics Secrets & Solutions, 2009. McGraw-Hill Osborne.
[2 ] Sherri Davidoff, Jonathan Ham, Network Forensics: Tracking Hackers through Cyberspace Hardcover, 2012,  Prentics Hall, ISBN 0132564718 
[3 ] Michael Hale Ligh and Andrew Case , The Art of Memory Forensics: Detecting Malware and Threats in Windows, Linux, and Mac Memory, 2014. Willey 
Tài liệu tham khảo
[4 ] Cory Altheide , Harlan Carvey, Digital Forensics with Open Source Tools Paperback, 2011, Syngress, ISBN-10: 1597495867
[5 ] Joshua J. Drake , Zach Lanier , Collin Mulliner , Pau Oliva Fora , Stephen A. Ridley , Georg Wicherski  , Android Hacker's Handbook Paperback,. Wiley, ISBN-10: 111860864X, 2014
[6 ] Andrew Hoog , Katie Strzempka , iPhone and iOS Forensics: Investigation, Analysis and Mobile Security for Apple iPhone, iPad and iOS Devices Paperback – June 16, 2011 Syngress, ISBN-10: 1597496596 
9. PHẦN MỀM HAY CÔNG CỤ HỖ TRỢ THỰC HÀNH
1. EnCase, https://www.guidancesoftware.com/products/Pages/encase-forensic/overview.aspx 
2. Wireshark, https://www.wireshark.org/ 
3. Volatility, https://code.google.com/p/volatility/  
4. Forensics Toolkit, http://accessdata.com/product-download/digital-forensics/  
5. Sluethkit, http://www.sleuthkit.org   
Tp.HCM, ngày …… tháng …… năm ……

	Trưởng bộ môn

(Ký và ghi rõ họ tên)
TS. Phạm Văn Hậu 
	
	Giảng viên biên soạn
(Ký và ghi rõ họ tên)
TS. Nguyễn Anh Tuấn 
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